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一、实验名称 

 

二、实验目的 

 

三、实验内容与要求 

 

四、实验过程 

实验的详细步骤，过程 

安装好 Windows Server 2003 虚拟机，关闭 IE 浏览器增强安全功能，安装好

WinPcap4.1.3 和 Ethereal。 

我们需要配置 https 网站。 

1. 先启用 iis 组件 

 
报错 I386 文件，在 iso 中 I386 文件夹复制到虚拟机中然后选择即可安装 



 

安装成功 

 

打开 IIS 管理器，选择网站，右键打开“属性”，选择“目录安全性”，点击“服务器

证书” 



 

 



 

 



 

 

打开证书服务界面，根据该证书内容进行申请了 



 

申请一个证书-》高级证书申请-》使用 base64 编码的 CMC 或 PKCS 

打开生成的 certreq.txt 文件，复制并粘贴 

 
完成申请 

管理员手动颁发申请的证书。 

打开开始->程序->管理工具->证书颁发机构 

 

在待申请的证书上单击鼠标右键，弹出菜单中有“所有任务”一项，选择“颁发”。  



 

在“证书属性窗口”的详细信息标签中选择“复制到文件”，打开证书导出向导。 

选择 DER 编码二进制”并保存成文件，之后配置 IIS 的 SSL 安全加密功能 

 

 

五、实验结果分析 



 
 

抓取 http： 

超文本传输协议，明文传输，端口 80 

我们能看到很多流量，这是因为开启浏览器或其他应用的时候都会有流量产生。

我们对流量进行过滤 ip.dst == 117.78.41.66，只列出目标地址是 117.78.41.66 的流

量 

 

能看到一个 POST 方式的表单提，查看该条流量，发现输入的用户名和密码。 

 

 

抓取 https： 

具有安全性的 ssl 加密传输协议，端口 443 

我们对学校官网进行嗅探，对流量包进行过滤 ip.addr == 220.166.52.236 

 

TCP 三次握手 



 
https 的发包——浏览器先发送 client hello 

 

客户端给服务器发送一个随机值 random1、TLS 版本、支持的加密算法 

 

服务器给浏览器（客户端）发送 server hello 

同时我们从数据包中发现服务器也给客户端发送了一个随机值 random2 并且选

择加密算法 

 

然后服务器发送证书，交换密钥，打开带有 Certificate, Server Key Exchange, 

Server Hello Done.标识的数据包，可以看到证书相关数据 



 

客户端的秘钥交换： 

带有Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message标识

的流量包。客户端发送交换密钥信息、证书发送给服务器并且验证服务器的证书

后发送验证。 

 

 

数据传递：Application Data，此时的数据都是经过加密的. 



 

 

六、思考与心得体会 


