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一、实验名称 

 

二、实验目的 

理解入侵检测系统的结构和工作原理 

掌握入侵检测系统 snort 部署方法 

掌握基本的 snort 规则编写方法 

三、实验内容与要求 

构建一个基于 Windows 平台的入侵检测系统 

入侵检测系统 snort 

后台数据库 

前端图形化分析显示 

设计几条 snort 入侵检测规则，测试检测结果 

 

四、实验过程 

实验的详细步骤，过程 

◼ WinPcap_3_0.exe(数据包捕获) 

◼ Snort_2_3_0_Installer.exe (入侵检测系统) 

◼ appserv-win32-2.4.1.exe (快速建立 Apache/PHP/MySQL) 

 



 

◼ acid-0.9.6b23.tar.gz (入侵检测数据库分析控制台) 

◼ adodb461.zip (PHP 数据库链接库) 

◼ jpgraph-1.17.tar.gz (图形链接库 For PHP ) 

 
AppServ 安装成功 



 

Snort 数据库脚本执行成功 



 



 
分配权限成功 

 

配置 acid，修改完后打开 http://localhost/acid/acid_db_setup.php 报错 

 

http://localhost/acid/acid_db_setup.php


 

 



停止后拿到统计信息 

 

五、实验结果分析 

基于网络的入侵检测系统（NIDS）：监控网络流量，寻找已知的攻击模式或异

常行为。 

⚫ 信息收集系统：收集系统、网络、数据及用户活动的状态和行为。 

⚫ 信息分析系统：分析收集到的信息，通过模式匹配、统计分析和完整性分析

等技术手段检测入侵。 

⚫ 响应：根据检测结果采取相应的响应措施。 

 

 

规则： 

alert udp any any -> 192.168.164.131/24 1:1024 (msg:"UDP flow to low port";)  

测试： 

 

nc -u 192.168.164.131 123 



 

alert tcp any any -> 192.168.164.131/24 1:1024 (msg:"TCP flow to low port";)  

测试： 

 

nc 192.168.164.131 80 

 

alert tcp 192.168.164.131/24 any <> 192.168.164.131/24 23 (msg:"Telnet session 

detected";)  

测试： 

 

telnet 192.168.164.131 

 

alert icmp 192.168.164.131/24 any -> 192.168.164.131/24 any (msg:"ICMP PING 

NMAP"; dsize:0; itype:8; reference:arachnids,162; classtype:attempted-recon; sid:469; 

rev:3;)  

测试： 

 

ping -c 1 -s 0 192.168.164.131 

 

alert tcp any any -> 192.168.164.131/24 21 (content: "USER admin"; msg: "FTP 

admin login"; 

 

ftp 192.168.164.131 

 

六、思考与心得体会 

ftp://ftp 192.168.164.131/

