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一、 实验作业题目 

1. 安装环境，配置共享文件夹 

2. 完成 windows 相关系统命令 

3. 熟悉 net 命令，任选两个 net 命令，演示 net 命令执行结果。 

4. 利用 net 命令，借助空连接列举目标主机上的用户和共享，得到

用户列表，并写出攻击步骤。 

5. 使用 NMAP 扫描目标主机端口、漏洞、操作系统 

6. 使用 Nessus 扫描目标主机端口、漏洞、操作系统 

 

二、 实验思路 

安装环境 

按照实验环境要求下载文件后进行解压缩，win10 虚拟机打开共

享文件夹设置，如下图： 

 

选择要共享的文件夹，右键打开属性->共享，选择共享，然后重

启即可设置成功。 



 

 

完成 windows 相关系统命令 

命令 ipconfig：显示和管理网络配置信息，当前 ip 为

61.139.2.130 

 

命令 ping -a：将目标主机的 IP 地址解析为主机名，由下图可知

61.139.2.130 的主机名为 DESKTOP-ESPCPAP.localdomain 



 

命令 ping -n 向 61.139.2.130 发送 10 个数据包的过程当中，返

回了 10 个数据包。 

 

命令 ping -l 用于指定发送的 ICMP 数据包的大小 

课件上说在我们自定义数据包最大只能发送 65527byte。危险

性？为什么?我的虚拟机上操作最多只能 65500byte？ 

实际上最大就是 65500byte，因为 Windows 系列的系统都有

一个安全漏洞（也许还包括其他系统）就是当向对方一次发送的数据

包大于或等于 65532 时，对方就很有可能当机，所以微软公司为了

解决这一安全漏洞于是限制了 ping 的数据包大小。 



 

这个参数配合什么参数以后，会造成一个攻击性命令？ 

当-l 参数与-t 参数（持续不断地向目标主机发送 ICMP 数据包，

直到用户手动停止）配合使用时形成类似死亡之 Ping。 

命令 arp -a：显示当前系统的 ARP 缓存表内容，ARP 缓存表

记录了 IP 地址和 MAC 地址的映射关系 

 

命令 netstat -ano：netstat 显示网络连接、路由表和网络接口

等网络相关信息-，a 显示所有活动的 TCP 连接以及监听的 TCP 和

UDP 端口。-n 以数字形式显示地址和端口号，-o 显示每个连接或监

听端口所对应的进程 ID（PID） 



 

命令 tracert ：确定数据包从源主机到目标主机所经过的所有路

由器的路径，ping -r 主要目的是在发送 CMP 回显请求数据包时，

记录数据包经过的路由信息。 

 



 

命令 nslookup：将域名解析为对应的 IP 地址，或者反向查询 

IP 地址对应的域名，下图表示即当前 ip 无域名 

 

命令 at：任务计划工具，可以查看计划任务。系统提示 at 命令

已弃用。请改用 schtasks.exe，即 at 命令在较新的 Windows 系

统中不再推荐使用，需用 schtasks.exe 替代。 



 

 

熟悉 net 命令，任选两个 net 命令，演示 net 命令执行结果。 

net user：查看本地用户账户列表，列出当前计算机上的所有用

户账户，当前计算机上有 26032、Administrator、DefaultAccount、

Guest 和 WDAGUtilityAccount 用户账号。 

 



net share：查看当前计算机的共享资源列表。远程 IPC 是为了

让进程间通信使用的命名管道，是默认开启的共享。ADMIN$对应资

源为 C:\Windows，管理共享，用于管理员远程访问 Windows 目

录。 

 

 

利用 net 命令，借助空连接列举目标主机上的用户和共享，

得到用户列表，并写出攻击步骤。 

我们通过文章 Windows 空连接（主机 IP、用户名、密码）_允

许空密码链接 net use-CSDN 博客，了解空连接是不使用用户名和

密码的 IPC 连接，默认发生在 win NT/2000/XP/7 环境下，所以我

们选择实验环境为 win xp 作为目标主机进行空连接。 

Win xp 靶机 ip：61.139.2.132，通过 ipconfig 查看。 

https://blog.csdn.net/wxh0000mm/article/details/105794938#:~:text=%E7%A9%BA%E8%BF%9E%E6%8E%A5%E5%B0%B1%E6%98%AF%E4%B8%8D%E7%94%A8%E5%AF%86%E7%A0%81%E5%92%8C%E7%94%A8%E6%88%B7%E5%90%8D%E7%9A%84IPC%E8%BF%9E%E6%8E%A5%EF%BC%8C%E5%9C%A8%20Windows%20%E4%B8%8B%EF%BC%8C%E5%AE%83%E6%98%AF%E7%94%A8%20Net%20%E5%91%BD%E4%BB%A4%E6%9D%A5%E5%AE%9E%E7%8E%B0%E7%9A%84%EF%BC%8E%20%E8%BF%9B%E5%85%A5%E7%A9%BA%E8%BF%9E%E6%8E%A5%20net,use%20%5CIP%E5%9C%B0%E5%9D%80%22%E5%AF%86%E7%A0%81%22%20%2Fuser%3A%22%E7%94%A8%E6%88%B7%E5%90%8D%22%20%E7%A6%81%E6%AD%A2%E7%A9%BA%E8%BF%9E%E6%8E%A5%20%E5%BC%80%E5%A7%8B-%E8%AE%BE%E7%BD%AE-%E6%8E%A7%E5%88%B6%E9%9D%A2%E6%9D%BF-%E7%AE%A1%E7%90%86%E5%B7%A5%E5%85%B7-%E6%9C%8D%E5%8A%A1%20%EF%BC%8C%E5%9C%A8%E6%9C%8D%E5%8A%A1%E4%B8%AD%E5%81%9C%E6%AD%A2%E6%8E%89%20server%E7%9A%84%E6%9C%8D%E5%8A%A1%E5%B0%B1%E5%8F%AF%E4%BB%A5%E4%BA%86%E3%80%82
https://blog.csdn.net/wxh0000mm/article/details/105794938#:~:text=%E7%A9%BA%E8%BF%9E%E6%8E%A5%E5%B0%B1%E6%98%AF%E4%B8%8D%E7%94%A8%E5%AF%86%E7%A0%81%E5%92%8C%E7%94%A8%E6%88%B7%E5%90%8D%E7%9A%84IPC%E8%BF%9E%E6%8E%A5%EF%BC%8C%E5%9C%A8%20Windows%20%E4%B8%8B%EF%BC%8C%E5%AE%83%E6%98%AF%E7%94%A8%20Net%20%E5%91%BD%E4%BB%A4%E6%9D%A5%E5%AE%9E%E7%8E%B0%E7%9A%84%EF%BC%8E%20%E8%BF%9B%E5%85%A5%E7%A9%BA%E8%BF%9E%E6%8E%A5%20net,use%20%5CIP%E5%9C%B0%E5%9D%80%22%E5%AF%86%E7%A0%81%22%20%2Fuser%3A%22%E7%94%A8%E6%88%B7%E5%90%8D%22%20%E7%A6%81%E6%AD%A2%E7%A9%BA%E8%BF%9E%E6%8E%A5%20%E5%BC%80%E5%A7%8B-%E8%AE%BE%E7%BD%AE-%E6%8E%A7%E5%88%B6%E9%9D%A2%E6%9D%BF-%E7%AE%A1%E7%90%86%E5%B7%A5%E5%85%B7-%E6%9C%8D%E5%8A%A1%20%EF%BC%8C%E5%9C%A8%E6%9C%8D%E5%8A%A1%E4%B8%AD%E5%81%9C%E6%AD%A2%E6%8E%89%20server%E7%9A%84%E6%9C%8D%E5%8A%A1%E5%B0%B1%E5%8F%AF%E4%BB%A5%E4%BA%86%E3%80%82


 

打开 ipc$共享，还需要打开 LanmanSever 服务（即 Sever 服

务，在 services.msc 中打开），它提供了 RPC 支持、文件、打印以

及命名管道共享， ipc$依赖于此服务，没有它主机将无法响应发起

方的连接请求，不过没有它仍可发起 ipc$ 连接。 

 

https://baike.baidu.com/item/%E5%91%BD%E5%90%8D%E7%AE%A1%E9%81%93


然后设置共享文件夹（选择要共享的文件夹进行网络安装向导后

设置共享） 

 



 

启用 Messenger 服务 

 

打开命令提示符，输入 services.msc 并回车，打开服务管理窗

口。在服务列表中查找 “Messenger” 服务，默认状态通常是禁

用的。右键点击该服务，选择 “属性”，将 “启动类型” 改为 “手

动” 或 “自动”，然后点击 “确定”。再次右键点击 “Messenger” 

服务，选择 “启动”。 



 

设置完后利用另一台机子进行空连接： 

先得到目标主机的  NetBIOS 用户名列表：  nbtstat -A 

61.139.2.132 

 

进行空连接：net use \\61.139.2.132\IPC$ "" /user:"" 



 

虽然空会话是非信任会话，没有多少权限，但我们可以通过空连

接获得用户列表、进行口令猜解。 

查看共享资源：在靶机上使用 net view 查看共享资源，net view 

\\61.139.2.132 

 

查看用户：在靶机上使用 net user 查看用户，net user 

\\61.139.2.132 

 

知道了用户名，可以尝试进行空密码连接 

先断开连接：net use * /delete 

file://///10.11.5.58


 

发现 Administrator 能够连接上，建立信任连接。 

建立远程连接：使用 net use 命令将目标主机的 C 盘共享挂载到

本 地 的 Z 盘 ， net use Z: \\61.139.2.132\C$ "" 

/user:"Administrator" 

 

镜像远程 C 盘：xcopy Z:\* C:\RemoteCBackup\ /E /H /K。

Z:\*：表示远程 C 盘（挂载到 Z 盘）的所有内容。 

file://///61.139.2.132/C$


 

C:\RemoteCBackup\：本地用于存放备份内容的目录（需提前

创建）。/E：复制目录和子目录，包括空目录。/H：复制隐藏和系统

文件。/K：复制文件时保留文件的属性。 

复制本地 C 盘的 test.txt 到目标主机的 C 盘目录下：copy 

C:\test.txt Z:\。不知道为什么复制不了，直接网络映射挂载一下然后

再 copy 

 



 

使用 net send 命令发送消息：net send 61.139.2.132 "这是

一条测试消息" 

 



 

断开连接：net use * /delete 

 

使用 NMAP 扫描目标主机端口、漏洞、操作系统 

靶机 ip 为 61.139.2.129 



 

扫描端口： 

-P 扫描开放端口  

 

-sT 为全连接扫描开放的 TCP 端口，扫描得到 21、22、23、25、

80、110、111、139、445 等端口开放的，对应的的服务也列出来

了 



 

-sS使用 SYN半开放扫描开放的 TCP端口，不会构成完整的 TCP

三次握手，与上面全连接扫描对比可以知道，SYN 扫描没有全扫描

那么精确，比如该例子就漏掉了开放端口 110 



 

-sU 为扫描开放的 UDP 端口 

 

扫描漏洞： 



nmap -sV --script vulners --script-args mincvss=5.0 

61.139.2.129，调用 vulners 脚本查询漏洞数据库，匹配目标服务可

能存在的 CVSS 评分大于等于 5.0 的漏洞 

 

扫描操作系统： 

nmap -O 61.139.2.129，推测是 Linux 2.6.X 内核，具体版本

范围在 Linux 2.6.9 - 2.6.33 之间，OS CPE（通用平台枚举）为

cpe:/o:linux:linux_kernel:2.6 

 

 

使用 Nessus 扫描目标主机端口、漏洞、操作系统 



 

扫描靶机 

 

 

 

三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；

本次实验体会、收获） 

问题：Nessus 安装一直显示初始化中 

解决办法：使用命令行进行安装即可。参考文章 Nessus Scanners 

https://community.tenable.com/s/article/Nessus-Scanners-returning-with-blank-results-after-recent-Plugins-update?language=zh_CN


returning with blank results after recent Plugins update 

 

问题：nessus 没有 scan 按钮 

解决办法：升级专业版，Win10 安装 nessus8.10 系列_nessus8.10.1

下载安装-CSDN 博客 

 

实验思考：一台接入 Internet 的主机出现无法访问的情况，怎样诊

断原因？ 

物理连接问题：网线是否插好、是否连接 WIFI、网卡是否正常 

IP 配置错误：DHCP 自动获取 IP，检查是否正确，如果 IP 地址

是 169.254 开头的，说明 DHCP 获取失败，可能是 DHCP 服务器问

题 。 如 果 是 手 动 配 置 的 检 查 输 入 是 否 有 误 。 使 用

ipconfig(windows)/ifconfig(linux)进行检查。 

本地网络问题：使用 ping 命令测试网关，网关不通则可能是路

由器故障或者网络适配器问题，如果正常，则说明问题可能在外部网

络。 

DNS 问题：nslookup 解析域名，无法解析则是 DNS 服务器有

问题或者本地 DNS 配置有误，尝试更换公共 DNS。 

测试外网：ping 公网 ip，若通，则可能是防火墙或安全软件阻

止，检查防火墙配置，确保 80、443 等相关端口开放。若不通，使

用 traceroute(linux)/tracert(windows)来跟踪数据包路径，看看在

哪一跳中断了。这样可以确定问题发生在哪个节点，比如是 ISP 的问

https://community.tenable.com/s/article/Nessus-Scanners-returning-with-blank-results-after-recent-Plugins-update?language=zh_CN
https://blog.csdn.net/qq_43164547/article/details/106554007
https://blog.csdn.net/qq_43164547/article/details/106554007


题，还是中间某个路由节点的问题。 

检查应用层：是否配置代理服务器，尝试关闭。 

 

实验思考：假如已经通过缓冲区溢出攻击获得一台主机的 shell，有

哪些方法可以将木马程序运行起来？ 

缓冲区溢出攻击是指攻击者输入超出缓冲区边界的恶意数据，导

致数据溢出到相邻内存区域，破坏程序的堆栈，使程序转而执行恶意

指令。 

可以使用 chmod 运行木马，通过+x 参数给木马执行权限。 

也可以使用 nohub 运行木马，加入&放入后台运行。 

 

实验思考：如何能够做到扫描过程中不被对方的防火墙发现？ 

降低扫描的速度和频率，使扫描行为更像正常的网络访问，避免

因扫描速度过快产生的异常流量而被防火墙检测到。 

使用 FIN 扫描、SYN 扫描等扫描方式，这些方式相较于传统的

全连接扫描更隐蔽，因为它不完成完整的 TCP 三次握手过程。 

利用代理服务器作为中间节点来进行扫描，将真实的扫描源 IP 

地址隐藏在代理服务器之后，增加被发现的难度。 

构造扫描数据包的特征与正常网络流量的数据包特征相似，将扫

描数据包的源 IP 地址、端口号等信息设置为常见的、合法的地址和

端口，模仿正常的网络连接行为。在扫描过程中，对数据包的发送时

间、数据内容等添加一定的随机化因素，避免出现规律性的扫描行为



模式。 

 

实验思考：如何欺骗对方的扫描活动，使之得不到正确的结果？ 

在网络中设置蜜罐，模拟各种可能被攻击的服务和系统，如 

FTP、SSH 等服务，故意暴露一些漏洞和弱点，吸引攻击者进行扫描

和攻击，同时记录攻击者的行为和特征。当对方进行扫描时，会将蜜

罐误认为是真正的目标系统，从而获取到大量虚假的信息。 

通过配置网络设备和软件，向外部呈现一个与实际网络拓扑不同

的虚假拓扑结构，让扫描者获取到错误的网络架构信息。 

在网络中发送大量与扫描行为相似的干扰数据包，使扫描工具难

以分辨真实的目标和干扰信息。 

研究常见扫描工具的工作原理和漏洞，针对其弱点进行欺骗。某

些扫描工具在处理特定类型的网络协议或数据包格式时存在缺陷，可

通过构造特殊的数据包使扫描工具产生错误的结果或崩溃。 

 

体会及收获： 

在本次实验深入探究了网络故障排查、系统命令运用及安全攻防

场景。面对 Nessus 安装初始化及无扫描按钮的难题，我通过命令行

安装与升级专业版的方式成功解决，这极大提升了我的问题解决能

力。 

实验过程让我充分认识到网络安全的重要性与复杂性。从诊断主

机无法访问的多元方法，到 net 命令的灵活运用，再到理解缓冲区溢



出攻击及木马运行方式，每一步都加深了我对网络环境的把控。我意

识到，网络安全不仅关乎技术知识，更需严谨的操作规范。在合法合

规的前提下，掌握这些技术能够助力网络管理与安全防护。此次实验

不仅丰富了我的技术储备，更培养了我在面对复杂网络问题时的分析

与解决思维，为今后深入学习网络安全领域奠定了坚实基础 。 

 


