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一、 实验作业题目 

1. 实现一个简单的防火墙 

2. 无状态防火墙规则 

3. 连接跟踪和状态防火墙 

 

二、 实验思路 

实现一个简单的防火墙 

任务 1.1 实现一个简单的 Kernel 模块 

Make 编译并构建 hello.c 文件后得到目标文件。 

sudo insmod hello.ko 将 hello.ko 内核模块加载到内核中。 

sudo rmmod hello 将 hello.ko 内核模块移除到内核中 

 

可以看到内核日志输出。 

 

modinfo hello.ko 显示 hello.ko 内核模块的信息 

 

 



任务 1.2 使用 Netfilter 来实现一个简单的防火墙 

make 编译并构建 helloFilter.c 后将内核模块加载到内核中，该

模块的作用在本地生成的 IPv4 数据包即将离开本地时，会触发这两

个钩子，分别输出相应的信息，尝试 ping 1.1.1.1。 

 

 

任务 1.2.1：尝试将 netfilter_hello 目录下 helloFilter.c 文件中

的 hello2 函数的返回值改成 NF_DROP。 

 

hook2 低于 hook1 优先级，所以 hook2 会先被执行，因为

NF_DROP 它会将返回包丢弃，所有经 hook2 该钩子函数的数据包

都会被丢弃，hook1 就不会被调用了，因此 ping 这样的网络请求就

无法得到响应。但是 hook2 自身的函数体代码是会被执行，所以会

输出*** Hello, netfilter 22222! 



 

 

任务 1.2.2：用编译 packet_filter 目录下的 seedFilter.c，并添

加模块到 kernel 中，并证明防火墙正在按预期工作。 

seedFilter.c 需要修改，原因见问题 1。 

 

编译构建插入内核模块，该模块会阻止目标 IP 为 8.8.8.8 且目

标端口为 53 的 UDP 数据包。（DNS 查询），测试。 

 

 

 

无状态防火墙规则 



任务 2.1：完成 iptables配置后，运行 iptables -L --line-numbers 

 

Iptables 配置了：允许所有进入系统的 ICMP ping 请求和响应

数据包通过，丢弃所有不符合规则的出站和入站数据包。 

Chain INPUT(policy DROP)表示进入主机的数据包默认丢弃，

并且设立了入站规则 1，匹配到 ping 请求包允许通过。 

Chain OUTPUT(policy DROP)表示从主机发出的数据包默认丢

弃，并且设立了出站规则 1，匹配到 ping 回复包允许通过。 

 

任务 2.2：在容器 10.9.0.5 对路由器分别执行 ping 和 telnet 命令 

 



Ping 命令成功，telnet 命令失败，这是因为先前配置的防火墙

规则，ping 请求可以正常通过防火墙，单 telnet 是 tcp 协议且端口

为 23，防火墙入站默认策略为丢弃，所以 telnet 失败。 

 

任务 2.3：请你修改路由器的 iptables 配置，使得容器 10.9.0.5 不

可以 ping192.168.60.0/24 网络内的机器，但是 192.168.60.0/24

网络内的机器可以 ping 容器 10.9.0.5。 

需要配置以下规则：阻止 10.9.0.5 向 192.168.60.0/24 发送

ICMP 请求包、允许 192.168.60.0/24 向 10.9.0.5 发送 ICMP 请求包

并且允许所有 ICMP 回复包通过。 

iptables -A FORWARD -s 10.9.0.5 -d 192.168.60.0/24 -p 

icmp --icmp-type echo-request -j DROP 

iptables -A FORWARD -s 192.168.60.0/24 -d 10.9.0.5 -p 

icmp --icmp-type echo-request -j ACCEPT 

iptables -A FORWARD -p icmp --icmp-type echo-reply -j 

ACCEPT 

得到结果 

 



 

 

连接跟踪和状态防火墙 

任务 3.1 尝试连接跟踪（Connection Tracking） 

1. UDP：一条 UDP 连接记录，状态为 UNREPLIE，这是因

为 UDP 不需要建立连接。计数器逐渐减少是因为连接跟

踪的超时机制在运作，长时间无交互，连接记录会被删除 

 

2. TCP：一条 TCP 连接记录，状态为 ESTABLISHED，这是

因为 TCP 要建立连接。 

 

3. Telnet：登陆前是存在 TCP 和 UDP 连接记录，登录后有

一条 TIME_WAIT 状态的 TCP 连接，是正常状态，是 TCP

协议为保障连接可靠性和避免旧数据干扰新连接的必要机

制。 

Udp 数据包，计数器在逐渐减少 



 

登录后 

 

 

任务 3.2 设置一个状态防火墙 

iptables -A FORWARD -p tcp -i eth0 --dport 23 --syn -m 

conntrack --ctstate NEW -j ACCEPT 

iptables -A FORWARD -p tcp -m conntrack --ctstate 

ESTABLISHED,RELATED -j ACCEPT 

iptables -P FORWARD DROP 

10.9.0.5 telnet 192.168.60.7——成功 

 

10.9.0.5 telnet 10.9.0.1——成功 

 



192.168.60.7 telnet 10.9.0.5——失败 

 

完成任务：外网(10.9.0.0/24) 只 能 telnet 192.168.60.5 ，不

能 telnet 其他内网(192.168.60/24)机子，且内部主机可以访问所有

内部服务器和外网的服务器 

清 空 自 定 义 防 火 墙 规 则 后 配 置 以 下 规 则 ： 允 许 外 网

（10.9.0.0/24）到 192.168.60.5 的 Telnet 新连接、允许已建立和

相关的连接的流量通过、禁止外网到  192.168.60.0/24 中除 

192.168.60.5 之外的 Telnet 新连接并且设置 FORWARD 链的默

认策略为 DROP。 

 

进行测试 

⚫ 外网只能 telnet 192.168.60.5，内网其他机子不行 

10.9.0.5 telnet 192.168.60.5 ——成功 

 



10.9.0.5 telnet 192.168.60.7 ——失败 

 

⚫ 内部主机可以访问所有内部服务器和外网的服务器 

192.168.60.5 telnet 192.168.60.7——成功 

 

 192.168.60.5 telnet 10.9.0.5——成功 

 

192.168.60.5 telnet 10.9.0.1——成功 

 

 

三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；



本次实验体会、收获） 

问题 1：实验 1.2.2 中不会打印出*** Dropping 8.8.8.8 (UDP), port 

53 

 

解决办法：添加调试 

 

发现没有输出 Transefer complete,通过调试，发现是钩子触发

阶段问题，blockUDP 注册在 NF_INET_POST_ROUTING 阶段，可

能在某些情况下无法捕获到数据包或头部信息不可用。尝试将

blockUDP 钩子注册在更早的阶段（如 NF_INET_LOCAL_OUT），确

保数据包在离开本地前被处理。修改脚本后重新编译。 



 

  

 

问题 2：拉取容器时报错， 

 

解决方法：修改/etc/resolv.conf 文件 

没用，尝试关闭内核模块 

 

也没有用，重启 docker 也没用，后面重新启动虚拟机后成功拉取。 

 



问题 3：实验 3.1，10.9.0.5 ping 192.168.60.7 时，router 使用 watch 

-n1 conntrack -L 观察不到变化。 

 

 

解决方法：没有因为实验 2.3，设置了防火墙规则，10.9.0.5 无法 ping

到 192.168.60.7，我们重新启动容器进入即可解决，或者删除防火

墙规则。 

 

思考 1：防火墙工作于不同网络环境中，一般从哪几个方面评估防火

墙性能？ 

吞吐量：单位时间内防火墙能够处理的最大数据包数量，反映其

数据处理能力。 

延迟：数据包通过防火墙所产生的时间延迟，延迟越低，性能越

优。 

最大并发连接数：防火墙能够同时维持的客户端与服务器端的连

接总数，体现其对网络连接的承载能力。 

新建连接速率：防火墙每秒能够建立的新连接数量，衡量其应对

突发连接请求的能力。 

转发率：防火墙能否按照网络接口的线速转发数据包，确保无阻

塞地处理流量。 

 



思考 2：从数据包流动方面简述屏蔽主机防火墙的工作原理 

外部数据包先经过包过滤路由器，路由器根据预设的规则对数据

包进行过滤，符合规则的数据包被允许到达内部网络中的应用网关。

应用网关进一步对数据包的应用层内容进行检查和控制，若符合应用

层规则，则将数据包转发至内部网络，否则拒绝。 

 

体会及收获： 

在实现 Kernel 模块与 Netfilter 防火墙时，掌握了模块编译、加

载及钩子函数原理。配置 iptables 规则中，学会按需求设定策略。

实验中遇钩子触发阶段、容器拉取问题，经调试、重启虚拟机解决，

提升了问题排查能力。 


