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一、 实验作业题目 

1. 基本命令 

2. 数据包的嗅探 

3. 数据包的欺骗 

 

二、 实验思路 

基本命令 

之前设置过共享文件夹开机自动挂载，所以挂载就不赘述了。 

在桌面上 Labsetup 文件夹里打开终端 

使用 docker-compose build 命令构造镜像 

 

使用 docker-compose up 命令启动镜像 

 

使用 docker-compose down 关闭容器 

 

使用 docker ps 命令查看当前正在运行的 docker 容器的基本信



息，CONTAINER ID 是容器 ID， IMAGE 是该容器所使用的 Docker

镜像名称，COMMAND 是容器启动时执行的命令，CREATED 是容

器创建的时间，STATUS 是容器的当前状态，PORTS 是容器内部端

口与宿主机端口的映射关系，NAMES 是容器的名称  

 

也可以 dockps 查看简单信息 

 

进入容器 A，查看 hostA 的 IP：10.9.0.5 

 

使用 exit 命令退出容器 A 

 

用 docker 的 volumes 来实现文件夹共享 

进入 attacker 容器中，在 volumes 文件夹中创建 test3 



 

打开新的终端，进入桌面上的 Labsetup/volumes 文件夹，能

看到 test3 存在 

 

 

数据包的嗅探 

使用 chmod 775 给文件权限，所有者具有读写执行权 

 

输入 ip -br a 查看所有的网络接口，复制 br-15f1f62793f8 

 

修改 sniffer.py，修改 br-15f1f62793f8，保存并退出 

 

查看容器信息 



 

打开两个终端，分别进入 attacker 和 host-A 

 

 

运行脚本后，在容器 attacker 中 ping host-A（10.9.0.5）， 

 

在脚本监听处看到已经捕获到的 ICMP 协议包 

 

嗅探 TCP 协议包：在 host-A 容器内输入 nc -lnv 10.9.0.5 6901，



监听 6901 端口 

 

在attackers容器内输入nc -v 10.9.0.5 6901，出现succeeded，

说明握手成功 

 

查看脚本捕获到的 tcp 三次握手包 

 

在 attacker 容器界面输入“nihao”（相当于发送 tcp 数据包） 

 

在脚本监听处捕获到了 tcp 数据包 

 



在 attacker 容器中关闭 tcp 通道（ctrl+c），脚本监听到 tcp 包 

 

嗅探 UDP 协议包：在 host-A 容器内输入 nc -lnvu 10.9.0.5 

6901，在 attackers 容器内输入 nc -vu 10.9.0.5 6901，出现

succeeded，说明握手成功 

 

 

查看脚本捕获到的 udp 包 

 



在 attacker 容器界面输入“nihao”（相当于发送 udp 数据包） 

 

脚本监听处捕捉到 udp 数据包 

 

 

数据包的欺骗 

chmod 775 spoof.py 

vi spoof.py，修改网络接口，只捕获源 host-A（10.9.0.5）的

ICMP 数据包 

 

sudo ./spoof.py 开启嗅探 

在 host-A 中尝试 ping 1.1.1.1 

 

(DUP!)表示收到了重复的响应包，说明网络与 1.1.1.1 之间连通，

但出现了重复包，因为该脚本会队源 ip 为 10.9.0.5 的 ICMP 包进行

一个 ip 反转，所以导致请求包与响应包重复 



 

Ping 8.8.8.8 

 

 

与 1.1.1.1 一致 

Ping 10.9.0.6 



 

 

与 1.1.1.1 一致 

Ping 10.9.0.1 

 

与 1.1.1.1 一致 



Ping 10.9.0.9 

 

网络不可达，监听脚本处无响应 

 

三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；

本次实验体会、收获） 

问题：使用 spoof.py 开启嗅探时，在 attacker 容器内 ping 指定 IP

地址无法监听到 ICMP 包 

解决方法：查看 spoof.py 脚本，发现他存在“filter”过滤，只对源

ip 地址为 10.9.0.5 的 ICMP 包进行 IP 反转，所以我们在 host-A 内

进行 ping 指定 IP 即可解决问题 

 

体会及收获： 

此次实验收获颇丰，深入理解了 Docker 相关命令的使用，熟

练掌握了数据包的嗅探与欺骗技术的原理，还了解到了 TCP 三次握

手的原理和过程，也意识到网络安全知识的复杂性和重要性，实践过

程中需要保持严谨态度，不断调试和优化，才能实现预期效果。 


