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一、 实验作业题目 

1. ARP 欺骗 

2. 发送 ARP request 

3. 发送 ARP reply 

4. 发送 ARP gratuitous message 

5. 基于 ARP 缓存中毒对 Telnet 进行中间人攻击 

6. 基于 ARP 缓存中毒对 Netcat 进行中间人攻击 

 

二、 实验思路 

容器启动后，查看容器信息 

 

 

ARP 欺骗 

HostA 和 HostB 的 arp 缓存表初始都为空，在 HostA 中监听网

络接口 eth0，在 HostB ping HostA 

 

由于 arp 缓存表都为空，所以 HostB 会进行广播询问“who has 



10.9.0.5 的 mac 地址”，HostA 收到广播后进行回复“10.9.0.5 的

mac 地址是 02：42：0a：09：00：05”，然后进行通信。 

检验 HostA 网卡的 mac 地址 

 

查看 HostB 的 arp 缓存表，发现多了一条记录 

 

HostA 也多了一条 arp 缓存 

 

将 arp_request.py 放入共享文件夹中并打开容器 M 运行脚

本，发现 HostA 中多了一条伪造的 arp 缓存 

 

 

发送 ARP request 

修改 arp_request.py，在 HostM 上构建一个 ARP 包，将 B 的

ip 地址指向 M 的 MAC 地址，并发送给 A 

 

A 中的 arp 缓存表 10.9.0.6 ip 地址指向 M 的 MAC 地址 



 

 

发送 ARP reply 

修改 arp_reply.py，在 HostM 上构建一个 ARP 包，将 B 的 

ip 地址指向 M 的 MAC 地址，并发送给 A，并在下列两个场景中

完成攻击，报告攻击结果并保存实验截图： 

 

- 场景 1：B 的 ip 在 A 的缓存中 

发送 arp reply 后会更新 arp 缓存表 

 

- 场景 2：B 的 ip 不在 A 的缓存中 

使用 arp -d 10.9.0.6 删除主机 A 的 B 缓存，使用脚本后不会

更新 arp 缓存表 



 

 

发送 ARP gratuitous message 

修改 arp_gratuitous.py，在 HostM 上构建一个 ARP 包，将 

B 的 ip 地址指向 M 的 MAC 地址  

 

- 场景 1：B 的 ip 在 A 的缓存中 

使用 arp_gratuitous.py 后会更新 arp 缓存表 

广播地址 

没有回复 

源 IP 地址和目的 IP 地址相同 



 

- 场景 2：B 的 ip 不在 A 的缓存中 

不会更新 

 

 

基于 ARP 缓存中毒对 Telnet 进行中间人攻击 

步骤 1：在 M 中使用以下脚本，构造并发送 ARP 响应包，欺骗

Host-A，让它认为 Host-B 对应的 MAC 地址是 M 的 



 

 

攻击成功 

步骤 2：主机 M 关闭 ip 转发后测试 A、B 连通性，测试发现 ping

请求失败，这是因为主机 M 未转发数据包，导致 Host A 和 Host 

B 无法直接通信。 

 

 

步骤 3：打开 ip 转发后测试，ping 请求成功，主机 M 作为中

间人转发数据包，但不会篡改内容。 



 

 

步骤 4：启动 MITM 攻击 

在确保 IP 转发开启前提下，在 Host-A 中使用 telnet 远程连接

Host-B，连接成功 

 

然后关闭 IP 转发功能，运行以下脚本 

 

在 A 中输入任意消息都会变成“Z“ 



 

 

基于 ARP 缓存中毒对 Netcat 进行中间人攻击 

运行以下脚本 

 

Host-A 和 Host-B 中建立 tcp 连接（使用 netcat 命令）后，在

A 中输入任意消息都会变成“PanYiPei” 

 

 



三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；

本次实验体会、收获） 

问题：运行 arp_request.py 报错  

解决方法：运行脚本前需要给执行权限，使用“chomd +x xxx”命

令之后再运行即可 

 

 

 

问题：建立 telnet 时，a 远程连接上 b 后，在 A 的 Telnet 窗口中

输入内容，无法被替换为“Z” 

解决方法：源代码没有修改从 IP_A 发往 IP_B 的 TCP 数据包的实际

负载内容，将 newdata = data 修改为 newdata = b'Z' * len(data) 

即可，还修改了过滤器，确保它不会捕获自己的数据包 

 

体会及收获： 

通过本次实验，我深入理解了 ARP 协议的工作机制以及 ARP 欺

骗的原理和实现方式。在实践中，遇到脚本权限和代码功能未实现等

问题，通过赋予权限和修改代码得以解决，这提升了我的故障排除能

力。同时，亲手完成多种 ARP 相关攻击实验，让我认识到网络安全

的脆弱性：中间人攻击可轻易篡改通信内容，这凸显了网络安全防护

的重要性。 


