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一、 实验作业题目 

1. ICMP 重定向攻击 

2. ICMP 中间人攻击 

 

二、 实验思路 

容器启动后，查看容器信息  

 

ICMP 重定向攻击 

确保受害机开启接受 IPv4 的重定向功能  

在受害者容器上运行  ip route，可以看到目的地址在

192.168.0.0/24 的数据包，将通过 10.9.0.11 这个网关发出 

 

执行 mtr -n 192.168.60.5 跟踪数据包到 192.168.60.5 所经过

的路由节点，可以看到经过了 10.9.0.11 网关，验证了上述路由。  

 

在 attack 中运行脚本 icmp_direct.py，受害者的终端发生变化 



 

观察代码可以知道构造并发送了一个 ICMP 重定向消息数据包，

告知受害机下次发往 10.9.0.11 的数据包应通过 10.9.0.111。 

由于受害机开启了接受 IPv4 的重定向功能，所以接受了这个重

定向信息，从而改变了数据包的路由路径。 

完成重定向攻击后再次使用 mtr 查看 

 

可以 看到发送的  ICMP 包先去了  10.9.0.111 再去 了 

10.9.0.11 最后才到达 192.168.60.5 

清理缓存内容后重定向攻击失效，说明重定向攻击依赖于路由缓

存来维持其效果。 

 

 

防御方法： 

关闭 IPv4 的重定向功能，net.ipv4.conf.all.accept_redirects=0 

定期清理路由缓存 

只接受来自可信网关或特定网络区域的重定向消息，拒绝来自其



他未知或不可信源的重定向请求。 

 

ICMP 中间人攻击 

关 闭 路 由 器 的 IP 转 发 功 能 后 ， 建 立 受 害 机 和 host

（192.168.60.5）间的 TCP 连接，然后运行 mitm_sample.py 脚本。 

在受害机中输入 seedlabs 后，host 会变成 AAAAAAA 

 

 

说明攻击成功 ，实现了对通信内容的篡改 

 



在运行脚本处发现有大量的 ICMP 被篡改，因为这个代码捕获

了所有的 TCP 数据包，包括程序自己生成的数据包。 

更改过滤器，将过滤条件改为“tcp and inbound”，使得它不

会捕获自己的数据包 

 

 

防御方法： 

配置防火墙，只允许来自可信源的数据包通过，限制对特定端口

和服务的访问。 

在建立 TCP 连接时，对连接的合法性进行验证，检查源 IP 地

址、目的 IP 地址、端口号等信息是否符合预期 

启用 IPsec 加密，IPsec 可以对 IP 数据包进行加密和认证，确

保数据包在传输过程中的完整性和保密性。 

在应用程序中对用户输入进行验证和过滤，防止恶意输入被篡

改。 

 

三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；

本次实验体会、收获） 

问题： 更改过滤器，如何使得它不会捕获自己的数据包 



 

解决方法：一开始排除源 IP 或目的 IP 为本地主机 IP 的数据

包，但并不起作用。通过将过滤条件改为 “tcp and inbound”，可

以只捕获进入网络接口的 TCP 数据包，避免捕获自己生成的数据

包。 

 

体会及收获： 

在本次 ICMP 攻击实验中，我收获颇丰。通过 ICMP 重定向攻击

与中间人攻击实验，深入理解了网络攻击原理与数据包的处理机制。

在实践过程中，遇到过滤器设置难题，尝试排除本地 IP 地址失败，

最终通过“tcp and inbound”成功解决。 

这不仅提升了我解决技术难题的能力，还让我认识到网络安全的

复杂性与重要性。明白了看似简单的网络配置，一旦被恶意利用，就

可能带来严重后果。 


