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一、 实验作业题目 

1. DNS 本地攻击 

2. DNS Rebinding 攻击 

 

二、 实验思路 

DNS 本地攻击 

DNS 配置的综述 

dig www.example.com：  

使用本地 DNS 服务器查询，展示了 www.example.com 是一个

CNAME 记录，指向 www.example.com-v4.edgesuite.net，经过

多层别名跳转，最终解析到 23.202.35.129 和 23.202.33.203，耗时

402 msec，提供解析的 DNS 服务器 IP 为 10.9.0.53。 

 

dig @ns.attacker32.com www.example.com： 

使用主 DNS 进行域名解析，但与上图不同的是，该域名直接被

http://www.example.com/
http://www.example.com是一个cname/
http://www.example.com是一个cname/
http://www.example.com/


解析到了一个不同的 IP 地址 1.2.3.5，耗时 0 msec，提供解析的 

DNS 服务器 IP 为 10.9.0.53。 

 

 

任务一：直接欺骗响应用户 

修改对应网卡信息后在攻击机中运行脚本，在 user 中 dig 对应

域名，发现受到了伪造的 DNS 回复 



 

在 loacldns 中运行 rndc dumpdb -cache，将当前内存中的 

DNS 缓存数据写入到文件 dump.db 中后查看文件。 

 

两条 ns 记录和前两条 A 记录都是被伪造的，使用命令清空缓

存 



 

防御方法： 

设置合理的缓存过期时间，定期清理 DNS 缓存。 

配置 DNS 服务器启用缓存验证功能，对收到的 DNS 响应进行

合法性验证。 

限制对 DNS 服务器的访问，只允许授权的 IP 地址或网络段进

行查询和管理操作。 

 

DNS Rebinding 攻击 

使用安全协议进行服务器与客户端的数据交换，使攻击者无法获

取数据包的序列号等信息 

修改浏览器DNS缓存时间：修改network.dnsCacheExpiration

为 10 

 

更改 /etc/hosts：使用 www.seedIoT32.com 作为物联网服务

器的名称，IP 地址是 192.168.60.80。 

 

访问物联网服务器，可以通过拖动滑动条来更改温度设置。 



 

配置本地 DNS 服务器为 10.9.0.53 

 

测试实验环境 

 



 

 

 

任务 1.1 了解 Same-Origin Policy Protection 

点击物联网页面 http://www.seedIoT32.com/change 上的按

钮，温度器提高到 99℃。 

而点击攻击者页面 http://www.attacker32.com/change 上的

按钮，温度计无变化。 

这是因为同源策略规定，一个源的网页不能随意读取另一个源的

资源。由于攻击者页面的服务器缺少 CORS 标头‘Access - Control 

- Allow - Origin’，跨源请求被阻止，导致同源策略不允许读取位于

http://www.seediot32.com/change上的按钮，温度器提高到99
http://www.seediot32.com/change上的按钮，温度器提高到99


http://www.seediot32.com/password 的远程资源。 

 

 

任务 1.2 破解 Same-Origin Policy Protection 

 

第 1 步：修改 JavaScript 代码 

将 http://www.seediot32.com 更 改 为

http://www.attacker32.com。 

http://www.seediot32.com/password
http://www.seediot32.com/
http://www.attacker32.com/


 

没有错误信息。这是因为如果  change.js 代码里是对 

http://www.seediot32.com 的 请 求 ， 由 于 源 不 同 ，

www.attacker32.com 加载该代码时浏览器会阻止这些跨源请求，

进而在控制台抛出跨源访问的错误。 

替换为 http://www.attacker32.com 后，JS 代码里的请求就变

成了同源请求。同源请求通常不会受到浏览器同源策略的限制，所以

不会因为跨源问题产生报错。 

 

第二步：执行 DNS Rebinding 

更改  DNS 映射，我们可以修改攻击者  nameserver 内的 

zone_attacker32.com 文件 



 

修改后使用命令 rndc reload attacker32.com，重新读取并加

载 attacker32.com 对应的区域文件。 

然后进入 local-dns 进行 rndc flush 清空本地 DNS 缓存。 

单击 http://www.attacker32.com/change 页面上的按钮，发

现能成功更改恒温器的温度。 

 

这是因为清空了本地 DNS 服务器的缓存，浏览器对域名的解析



请求无法从本地缓存获取结果，只能再次向外部 DNS 服务器发起请

求，请求被导向攻击者控制的 DNS 服务器【192.168.60.80】。 

 

防御方法： 

限制 DNS 缓存时间 

配置本地 hosts 文件：将重要域手动绑定正确的 IP 地址 

同源策略强化：防止攻击者通过修改 JavaScript 代码绕过同源

策略 

 

三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；

本次实验体会、收获） 

问题：如何防范 IoT 场景下的 DNS 重绑定攻击？ 

解决办法：  

⚫ 限制 DNS 缓存时间：缩短设备或网络中 DNS 缓存的过期

时间，使缓存中的恶意 DNS 记录更快过期。 

⚫ 部署防火墙  

⚫ 实施同源策略：在应用程序中严格实施同源策略，限制跨源访

问。 

⚫ 验证请求来源：在服务器端对请求的来源进行验证，确保请求

来自合法的设备和用户。 

 

问题：DNS 服务器中提供了多种资源记录，其中哪种资源记录定义



了域名的反向查询，其他几种资源记录有分别定义什么？ 

解决方法： PTR 记录定义了域名的反向查询。A 记录将域名映射到 

IPv4 地址。AAAA 记录将域名映射到 IPv6 地址。CNAME 记录为

一个域名设置别名。MX 记录指定接收该域名电子邮件的邮件服务

器。NS 记录指定负责该域名的权威 DNS 服务器。 

 

问题：辅助域名服务器在什么情况下进行域名解析？ 

解决方法：主域名服务器故障、减轻主域名服务器负载、区域数据更

新、主域名服务器配置变更。 

 

体会及收获： 

在本次 DNS 本地攻击和 DNS Rebinding 攻击的实验中，我

收获颇丰。在 DNS Rebinding 攻击实验中，破解同源策略和执行 

DNS 重绑定操作复杂且容易出错，但通过不断尝试和总结，最终成

功实现了攻击。 

这次实验让我深刻认识到 DNS 安全的重要性。在 IoT 场景下，

DNS 重绑定攻击危害巨大，而防范措施的学习也提升了我保障网络

安全的能力。同时，对 DNS 服务器资源记录和辅助域名服务器工作

情况的了解，让我对 DNS 系统有了更深入的认识。 


