
 

 

 

西南科技大学 

网络攻击与防御 

实验报告 

 
 

 

 

 

 

 

 

 

实验题目：     Morris Worm 实验     

学生姓名：                      

学生学号：                



 

一、 实验作业题目 

1. 熟悉实验环境 

2. 攻击第一个目标 

3. 自我复制 

4. 传播 

5. 防止自我感染 

 

二、 实验思路 

熟悉实验环境 

我们构建并拉取 internet-nano 和 map 容器（注意前后顺序），

启动成功后访问 http://localhost:8080/map.html 能看到节点信

息。 

我们在 10.153.0.72 中打开终端 ping10.152.0.74，然后在过滤

器中输入 icmp and dst 10.152.0.74，可以看到匹配目标地址为

10.152.0.74 的 ICMP 包的传播路径。 

 

http://localhost:8080/map.html


 

 

攻击第一个目标 

我们先关闭地址随机化，地址随机化会难以预测和利用缓冲区溢

出漏洞，关闭后内存地址布局会相对固定，更易被攻击。 

 

获取容器日志并进行缓冲区溢出，下图显示了 bof 函数起始的栈

帧指针地址为 0xffffd5f8，即当前函数栈帧的起始位置。 

0xffffd588 ：指出 bof 函数内缓冲区的地址为 0xffffd588 。 



 

然后我们构造缓冲区溢出 

 

运行该脚本进行攻击。 

 

 

自我复制 

修改脚本， 

 



 

运行脚本 

 

 

网页查看 10.151.0.71 在/bof 目录下存在 worm2.py 文件 

 

 

传播： 



 

 

修改脚本后运行 first.py 后启动，关注 CPU 使用率，达到 100%

马上停止。 

 

 



在过滤框中输入“icmp and dst 1.2.3.4”，我们可以看到哪些机

器被蠕虫感染了 

 

 

防止自我感染 



 

修改脚本如上图所示，运行后 CPU 使用率一直稳定在 15-30%

左右。 

原因是原本同一计算机多次受威胁时会不断启动新的蠕虫实例。

每个实例都要占用 CPU 等系统资源来运行，导致 CPU 使用率飙升

至 100%，出现拒绝服务情况。 

而添加的 createLockFile 函数实现了检查机制。它通过在

/tmp/worm.lock 创建锁文件来标记计算机已被蠕虫感染。当蠕虫尝

试再次运行时，会先检查该锁文件是否存在。若存在，说明计算机已

被感染，蠕虫就直接退出，不再启动新实例。这样就避免了同一计算

机上大量蠕虫实例同时竞争 CPU 资源的情况，不至于因资源过度消

耗而达到 100% 。 



 

 

三、 实验分析及总结（写自己在实践过程中遇到的问题及解决方法；

本次实验体会、收获） 

问题：iinternet-nano 构建时出现问题 

 

解决办法： 网络超时，编辑/etc/docker/daemon.json 文件并添加

内容 “dns”:[“8.8.8.8”, ”114.114.114.114”]，指定 DNS 服务器。 



 

 

问题：构建 map 报错 

 

解决方法： 

好像是虚拟机挂起之后恢复出现的网络问题，重新启动即可解决。 

 

 

体会及收获： 

在本次 Morris Worm 实验中，深入了解了蠕虫病毒的传播机

制与危害。从实验原理来看，蠕虫利用系统漏洞，如缓冲区溢出漏洞



来实现攻击与自我复制传播。通过搭建实验环境，我遇到了诸多问题，

如构建容器时出现的网络相关问题，这让我学会了如何排查与解决网

络故障，像指定 DNS 服务器等方法。 

实验中对蠕虫各阶段的实现，让我清晰认识到系统安全防护的重

要性。在防御方面，要及时更新系统与软件，修补像缓冲区溢出这类

已知漏洞，减少蠕虫可利用的入口。还要开启并合理配置系统的安全

防护机制，如地址随机化，增加攻击者利用漏洞的难度。然后加强网

络监控，对异常的网络流量，如大量 ICMP 包等进行实时监测与分

析，及时发现蠕虫传播迹象。 


