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一、 实验目的 

1. 可以解释和分析 Cookie 注入漏洞产生的原理及危害 

2. 能够应用转义函数或者参数化查询实现对 cookie sql 注入的防护 

3. 可以解释和分析 HTTP 头部 SQL 注入漏洞产生的原理及危害 

4. 应用转义函数和参数化插入实现 HTTP 头部 SQL 注入攻击防护 

 

二、 实验过程 

Cookie 注入攻击 

任务一：建立具有 Cookie 验证功能的网站 

1-1 任务实现 

更新 admin 的密码为 admin123 

 

网页效果： 

 

 

1-2 Cookie 验证功能测试 

登录用户 admin 
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关闭浏览器后再次打开页面，发现不需要输入账户密码，直接登录进去。 

这是因为浏览器存储了用户的 cookie，记录了用户登录凭证，即使关闭浏览器，cookie

仍会保存，直到过期或被清理。 

点击清除 cookie 按钮，发现页面刷新后需要登录。 

 

任务二：Cookie 注入攻击测试 

2-1 安装浏览器插件 

安装 Cookie Manager 插件 

 

 

2-2 Cookie 注入攻击过程 

登陆 admin 用户之后打开插件，可以看到该插件记录了相关 cookie 

 

将 value admin 修 改 为 abc' union select 1,2,group_concat(schema_name) from 

information_schema.schemata#进行 sql 注入攻击，获取当前数据库服务器上的所有数据库名

称。 
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刷新页面，发现登录成功页面“Your Password”处出现了数据库名。 

 

进行暴表名 abc' union select 1,2,group_concat(table_name) from information_schema.tables 

where table_schema='lab'# 

 

暴 列 名 abc' union select 1,2,group_concat(column_name) from 

information_schema.columns where table_name='users'# 

 

读取 username 和 passcode。abc' union select 1,username,passcode from users# 

 

 

2-3 测试分析 
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任务三：Cookie 注入攻击防护 

使用 mysqli_real_escape_string 对 Cookie 值进行转义，特殊字符会被转义，无法构造

有效注入语句，避免恶意 SQL 注入。 

 

进行测试，发现 sql 注入后，欢迎页面无敏感信息出现。 

 

HTTP 头部注入攻击 

任务一：创建数据库 

我们将 sql 脚本文件导入数据库，查看 uagents 表结构。 

 

 

任务二：建立具有 HTTP 头部信息保存功能的网站 

2-1 任务实现 
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2-2 HTTP 头部信息保存功能测试 

打开开发人员工具，点击“网络”，点击 index.php 的网络流量，可以看到该流量的相关

消息头，有 Accpet、Cookie、Referer、User-Agent 等头部信息。 

 

 

任务三：HTTP 头部注入攻击测试 

3-1 安装浏览器插件： 

 

 

3-2 HTTP 头部注入攻击 

使用插件，发现无法修改头部信息之后进行重发 
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我们使用 bp 抓包修改 

 

点击 forword 放包，可以看到欢迎页面出现报错，报错信息有数据库名 

 

执行成功，接下来我们进行暴表名'and extractvalue(1, concat(0x5c, (select table_name 

from information_schema.tables where table_schema='lab' limit 0,1))) and '1'='1 
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执行成功，存在 books 表，接下来我们进行暴列名，'and extractvalue(1, concat(0x5c, (select 

column_name from information_schema.columns where table_name='books' limit 0,1))) and '1'='1 

 

存在 id 列名。 

 

3-3 测试分析 

使用的是报错注入，extractvalue()是 MySQL 的 XML 处理函数，用于故意引发错误，通

过 concat(0x5c,...)在返回数据前添加反斜杠(\)，导致 XML 解析错误，从而导致错误信息中

包含查询结构。 

 

任务四：HTTP 头部注入攻击防护 

4-1 转义函数： 

使用 mysql_escape_string 对 UserAgent 进行转义，防止 HTTP 头部注入攻击 

 

进行注入测试，可以发现 User Agent 处输出注入语句（特殊字符进行了转义），注入失

败。 

 

 

4-2 MySQLi 参数化插入防注入： 

MySQLi 参数化查询使用预处理语句，把 SQL 语句的结构和用户输入的数据分开。 

然后通过 mysqli_stmt_bind_param 将相关输入参数（如 useragent）作为参数绑定到占位

符，数据库会将这些参数视为纯数据，不会被当作 sql 语句执行，从而防止注入。 

 

进行测试，发现注入失败 
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三、 实验结论 

本实验验证了 HTTP 头部存在的 SQL 注入漏洞及其安全风险。通过篡改 HTTP 头部数

据，成功实施了报错注入攻击，获取了数据库名、表名及列名等敏感信息，证明传统 SQL

语句拼接方式存在严重安全隐患。实验采用 mysql_escape_string 转义函数和 MySQLi 参数化

查询两种防护方案，均有效阻断注入攻击，其中参数化查询通过预编译机制实现 SQL 指令

与数据分离，从根本上消除注入可能。 

实验同时验证了 Cookie 的存储特性及其潜在风险：用户登录后，服务器生成的 Cookie

若未经安全处理直接拼接到 SQL 语句，攻击者可篡改 Cookie 值构造恶意 SQL，绕过身份验

证或窃取数据。通过输入过滤与参数化查询，可有效防御此类攻击。 

综上，HTTP 头部注入与 Cookie 注入均源于未对用户输入进行严格过滤，防护需遵循

“数据输入必过滤、SQL 查询必参数化”原则。实验证实转义函数、MySQLi/PDO 参数化

查询均为有效防护手段，为 Web 应用安全开发提供了实践依据。 

四、 思考题 

1. 如何使用参数化查询来防护 Cookie 注入攻击？ 

 

分离 sql 逻辑与数据，绑定参数，即使 Cookie 值被篡改，也会被当作普通字符串。 
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进行 cookie 注入攻击测试，欢迎页面变成 error，并要求重新登录，即注入失败。 

 

2. 利用 Cookie 注入还可以实现哪些攻击？ 

攻击者可直接利用获取到的 Cookie 冒充用户身份，无需密码即可登录用户账户，进而

执行转账、发布内容等操作，完全控制用户账号。 

通过注入恶意 SQL 指令，攻击者可删除或修改数据库中的数据。 

攻击者可结合XSS，利用Cookie注入恶意脚本，进一步窃取用户浏览器中的其他 Cookie 

信息，或实施 XSS 外带攻击。  

攻击者可通过注入修改 Cookie 中的权限字段，绕过权限校验，获取更高权限。  

注入大量恶意数据或构造特殊的 Cookie 请求，可导致服务器处理异常，消耗过多资源，

最终引发拒绝服务，使正常用户无法访问系统。 

 

3. HTTP 头部注入攻击除了利用 User-Agent 的内容，还有哪些内容可以利用？ 

Referer 记录了用户访问当前页面的来源页面地址。 

Cookie 在客户端和服务器之间传递状态信息。 

服务器根据 Host 头部来确定请求的目标站点。 

X - Forwarded - For 记录经过代理服务器时的客户端真实 IP 地址。 

 

4. 如何使用 PDO 参数化插入的方式防止 http 头部注入攻击 

首先创建与数据库的连接之后，编写预处理 sql 语句，使用占位符代替 useragent，数据

库会把传入的参数当作普通数据处理，而不是 SQL 代码的一部分，即使攻击者在 HTTP 头

部中插入恶意的 SQL 代码，也只会被当作字符串存储，不会被数据库解析执行。 
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进行测试，注入失败。 

 

 

 


