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一、 实验目的 

1. 建立基于文件类型白名单过滤的文件上传功能网站。 

2. 使用 Fiddler 进行 MIME 上传漏洞攻击和 0x00 截断上传漏洞攻击. 

3. 通过多种方式实现文件上传漏洞的防护。 

4. 可以解释文件上传漏洞产生的原理和危害，掌握多种防护文件上传漏洞的方法。 

 

二、 实验过程 

任务一：平台搭建 

将 php5.3.3 和 apache2.2 安装好后，在 apache 安装路径的 bin 目录下打开 cmd，输入 httpd 

-k install 安装，出现以下“Service is already installed”说明安装完成。然后输入“httpd -k start”

启动 apache2.2 服务。 

 

访问 http://localhost/info.php，出现如下图所示“PHP Version 5.3.3”以及 GD、MYSQLi

相关信息模块则服务运行正常。 

 

http://localhost/info.php
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任务二：建立基于白名单过滤的上传网站 

2-1 任务实现 

将代码回滚到初始版本 final code 

Git reset –hard  a9fb79bc24ad97db9bb38d317a7b69697f7d161f 

 

放置在 apache2.2 下的 htdocs 目录下，即网站建立成功。 

 

2-2 功能测试 

1. 建立文件上传表单页面 

访问 http://localhost/upload/login.html，使用 admin/admin123 进行登录，登陆后上传

一张图片。 

 

上传成功。 

返回打开文件浏览，发现新上传的文件已经存在。 

 

服务器目录 uploads 目录下出现 face/20220110201156_f6deb.jpg 文件。 
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本网站满足相关功能需求。 

 

任务三：文件上传漏洞攻击测试 

3-1 Fiddler 和浏览器的设置 

由于电脑上安装了 BurpSuite，因此使用 BurpSuite 进行实验。 

BP 配置与 Fiddler 相似，需要配置浏览器代理，这里就不详细讲解。 

 

3-2 MIME 上传漏洞攻击 

新建一个 info.php，内容为<?php phpinfo()?>，将 info.php 上传。 

 

发现报错“文件类型错误，上传失败”。 

 

我们抓包查看，发现文件类型 Content-Type 是 application/octet-stream。 
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而网站代码上传文件（do_upload.php）的代码中存在一个 if 语句，如果匹配到 type

不是 image/gif 或 image/jpeg 或 image/jpg，则上传失败。 

 
而且 type 类型是从浏览器读取文件 MIME 信息获得，我们可以修改 Content-Type

从而控制 type 类型。我们改包发送请求。 

 

上传成功。查看文件浏览，发现新上传的 info.php 已经存在于服务器。 

 

存在 MIME 上传漏洞。 

 

3-3 0x00 截断路径上传漏洞 

修改 do_upload.php 相关代码，不从浏览器读取文件 MIME 信息获得文件类型，而

是使用从文件名中截取扩展名的方式判断上传文件类型。 
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发现上传失败，这是由于此时代码中存在 

 

此时除了 gif、jpeg、jpg 后缀文件都不能上传成功。将 info.php 改后缀为 info.jpg，

进行上传，发现上传成功，但是 php 代码不能被当作 php 类型执行。 

由于使用 explode 函数获取文件扩展名，而该函数会忽略 0x00 截断后的内容，我们

可以进行文件检验绕过，从而上传 php 文件。 

 

进行 0x00 截断：首先将 info.jpg 上传，抓包，在下图所示位置中输入 1.php+ 

 

然后选择“+”号，找到对应 16 进制的位置，将“2b”修改为“00”。 
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修改后此时文件保存路径“path”是“./uploads/1.php0x00face/info.jpg”，保存在 uploads

目录下，进行发包，发现上传成功。 

 

文件浏览，发现 face 目录下只存在 info.jpg 

 

Uploads 目录下出现 1.php，0x00 截断绕过成功。 
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任务四：文件上传漏洞防护 

4-1 判断路径变量 

测试一下 apache2.4+php 抓包效果将 upload 目录放置在 apache2.4 中的 htdocs 目录下，

运行 apache2.4，其对应 php 版本为 7.1，为高版本。高版本中已经修复了 0x00 路径截断漏

洞。 

跟之前一样修改 path 中的值如下图所示， 

 

然后 send 发送，出现报错，上传失败，这是因为高版本 php 已经修复了 0x00 漏洞。 
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4-2 路径白名单 

在 do_upload.php 文件下的第 14 行添加如下代码 

 

对路径 path 变量进行白名单过滤，可以防止 0x00 路径截断过滤。在 apache2.2 中进行

测试。报错路径错误，实现防护。 

 

 

4-3 文件重命名 

在 do_upload.php 中添加文件重命名代码，大概就是生成一个唯一文件名更新原本的文

件名。 

 

不能解决 0x00 路径截断问题，但是攻击者不知道文件名就不能连接 webshell。能起到
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一定的防护效果。 

 

这里我是输出了重命名的文件名，方便查看结果，实际上实际应用中不应该输出。 

 

4-4 设置非 Web 目录保存文件 

我们将上传按钮对应的 action 修改为 do_upload_new.php，里面的内容是具有一定文

件上传漏洞防护功能的代码。 

 

Files.php 也要修改为 file_traverse("c:/uploads"); 更改文件浏览目录位置。 

配置完成后我们进行 MIME 绕过测试。 
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由于 do_upload_new.php 中添加了文件类型白名单检验，因此只能上传 gif/jpeg/jpg

后缀文件，没法利用。 

继续进行 0x00 路径截断漏洞利用。 
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发现电脑 c:/目录下存在 uploads 目录，里面是上传内容。 
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三、 实验结论 

通过实验掌握了文件上传漏洞原理与防护方法。搭建基于白名单过滤的上传网站，利用

BurpSuite 实现 MIME 与 0x00 截断攻击，验证漏洞危害。通过高版本 PHP、路径白名单、

文件重命名及非 Web 目录存储等方式实现防护。可知文件上传漏洞因类型校验不严、路径

处理不当产生，可致恶意代码执行，需结合多种防护措施提升安全性。 

四、 思考题 

1. 问题：启动 httpd.exe 时提示丢失 MSVCR100.dll，因该动态链接库是 Visual C++ 

运行时组件，丢失会致程序无法启动，多是 C++ 运行环境损坏或缺失。 

 

 解决方法：安装 dll 修复工具，修复 C++环境。 

 

2. 如果要使用 0x00 截断把 php 文件上传到 face 目录下，应该在 Fiddler 怎么修改路

径？ 

原本上传 1.php 在 upload 上 

 

我们修改 path 变量中的内容为“./face/1.php0x00face”，0x00 后面的内容忽略，即

文件保存在./face/目录下 
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查看目录 face，发现确实存在 1.php 文件。 

 

 

3. 怎么使用黑名单的方式实现上传文件过滤？ 

创建新 do_upload_black.php，写入代码 

<?php 

include_once "functions.php"; 

if(!isset($_SESSION)) start_session($expires); 

 

if(!isset($_SESSION['username'])) { 

    exit('您没有权限访问此页面'); 

} 

 

if (!isset($_POST['upload'])) { 

    exit('请选择需要上传的文件'); 

} 
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$target_path = './uploads/' . $_POST['path']; 

$target_path = $target_path . '/' . $_FILES['file']['name']; 

$uploaded_name = $_FILES['file']['name']; 

$uploaded_type = $_FILES['file']['type']; 

$uploaded_size = $_FILES['file']['size']; 

 

// 黑名单 

$blacklist_ext = array( 

    'php', 'php3', 'php4', 'php5', 'phtml', 'phps', 'html', 'htm', 'js','asp', 'aspx', 

'jsp','exe', 'bat', 'sh', 'py','htaccess'                                        

); 

 

$file_ext = strtolower(pathinfo($uploaded_name, PATHINFO_EXTENSION)); 

 

// 黑名单验证 

if (in_array($file_ext, $blacklist_ext)) { 

    exit('危险文件类型，禁止上传！'); 

} 

 

// 文件大小限制（1MB） 

if($uploaded_size > 1000000) { 

    exit('文件超过 1M 字节，上传失败'); 

} 

 

$allowed_mime = array('image/gif', 'image/jpeg', 'image/jpg', 'image/png'); 

if (!in_array($uploaded_type, $allowed_mime)) { 

    exit('文件类型错误，上传失败'); 

} 

 

if(!move_uploaded_file($_FILES['file']['tmp_name'], $target_path)) { 

    echo '内部错误，上传失败'; 

} else { 

    echo htmlspecialchars($uploaded_name) . ' 上传成功!'; 

} 

?> 

写入之后进行测试，上传 php 文件，发现报错“危险文件类型，禁止上传”，这是

因为识别到了黑名单后缀 php 触发了警报。 



 

15 

 

 


